Приложение 1 

Требования, предъявляемые к предмету закупки

1. Предметом закупки являются услуги по проведению аудита системы информационной безопасности (далее - СИБ) критически важного объекта информатизации (далее - КВОИ) ОАО «АСБ Беларусбанк».
2. Оказание услуг (проведение аудита) включает следующие этапы:
анализ и оценка соответствия СИБ КВОИ требованиям законодательства Республики Беларусь;
проведение контроля эффективности защищенности СИБ КВОИ;
составление по результатам оказания услуг (проведения аудита):
акта аудита СИБ КВОИ (далее – Акт) по форме согласно приложению к Положению о порядке технической и криптографической защиты информации, обрабатываемой на критически важных объектах информатизации, утвержденному приказом Оперативно-аналитического центра при Президенте Республики Беларусь от 20.02.2020 №66 (далее – Положение №66);
отчета, содержащего замечания (недостатки), выявленные в процессе аудита СИБ КВОИ (при их наличии), конкретные предложения по способам их устранения, возможные риски в случае их не устранения (несвоевременного устранения), рекомендации (предложения) по доработке и (или) совершенствованию СИБ КВОИ (далее – Отчет).
3. В рамках оказания услуг (проведения аудита) участник - победитель процедуры закупки:
3.1. проверяет:
наличие у Банка и полнота политики информационной безопасности КВОИ;
правильность проведения Банком инвентаризации (выявление и учет) и контроля за активами КВОИ;
правильность определения работников Банка, ответственных за использование активов КВОИ;
правильность определения Банком физических и логических границ области применения СИБ КВОИ;
правильность определения Банком угроз информационной безопасности КВОИ;
наличие у Банка методологии (методики) оценки рисков информационной безопасности КВОИ;
правильность осуществления Банком оценки рисков информационной безопасности КВОИ;
правильность определения Банком требований к параметрам настройки программных и программно-аппаратных средств, средств защиты информации;
правильность определения Банком средств управления, необходимых для реализации выбранного варианта обработки рисков безопасности КВОИ (план обработки рисков);
правильность определения Банком политик и процедур идентификации и аутентификации пользователей и инициируемых ими процессов;
правильность управления Банком доступом к активам КВОИ;
правильность обращения Банка с носителями информации;
правильность осуществления Банком аудита информационной безопасности;
правильность осуществления Банком защиты от вредоносного программного обеспечения;
правильность осуществления Банком управления процедурами резервирования;
правильность обеспечения Банком информационной безопасности КВОИ и его элементов;
правильность осуществления Банком управления конфигурацией;
правильность определения Банком политик и процедур обновления программного обеспечения, осуществления Банком обновления программного обеспечения из доверенного источника;
правильность планирования Банком мероприятий по обеспечению информационной безопасности КВОИ;
правильность реагирования Банком на события информационной безопасности КВОИ и управления ими;
правильность информирования и обучения Банком своего персонала;
правильность осуществления Банком постоянного контроля за состоянием активов КВОИ в целях выявления событий информационной безопасности КВОИ;
правильность проведения Банком анализа и оценки угроз информационной безопасности КВОИ;
наличие у Банка и полнота плана восстановления КВОИ;
достаточность принятых Банком мер по результатам аудита СИБ КВОИ, проведенного в 2025 году, в том числе полнота и корректность Плана мероприятий по реализации рекомендаций по результатам аудита СИБ КВОИ;
3.2. выявляет слабые и проблемные места СИБ КВОИ;
[bookmark: _GoBack]3.3. определяет способы доработки и совершенствования СИБ КВОИ.
4. По результатам проведения аудита СИБ КВОИ представляются Банку в письменной форме на бумажном носителе на русском языке Акт (два экземпляра) и Отчет (четыре экземпляра).
Акт утверждается руководителем участника - победителя процедуры закупки.
Отчет подписывается руководителем участника - победителя процедуры закупки.
5. Место оказания услуг:
220089, г. Минск, проспект Дзержинского,18.
6. Сроки оказания услуг – не ранее 01 июня 2026 года и не позднее 18 сентября 2026 года, в том числе:
представление проектов Акта и Отчета по результатам оказания услуг – не позднее 11 сентября 2026 года (промежуточный срок оказания услуг);
представление Акта и Отчета по результатам оказания услуг – не позднее 18 сентября 2026 года (конечный срок оказания услуг).
