
Участвуете в специальных мероприятиях, оперативных 
или следственных действиях?

Установили 
«защитное» 
приложение?

Вас убедили 
оформить 
кредит 
в банке?

Вам позвонили по мессенджеру (Viber, WhatsApp, Telegram и др.) незнакомые лица, 
представлялись сотрудниками банка, Ассоциации белорусских банков, Национального 
банка, правоохранительных органов (МВД, прокуратуры и т.п.)? 

Это мошенники!
Настоящие сотрудники не звонят через мессенджеры!

Вам прислали фотографию удостоверения?

Это подделка!
Настоящие сотрудники так не поступают!

Вам сказали, что на Ваше имя кто-то пытается 
оформить кредит, что нужно «застраховать» свои 
деньги или поучаствовать в «спецоперации» по 
выявлению преступников среди работников банка?

Это мошенники!
Они хотят украсть Ваши деньги!

Проверьте, не стали ли Вы 
жертвой мошенников!



Если Вы столкнулись с действиями, описанными в данной памятке, значит Вы стали 
жертвой мошенников!

Вам необходимо:

— сообщить обо всем произошедшем настоящим сотрудникам банка в отделении или 
позвонить в Контакт-центр по телефону 147;

— перестать выходить на связь с мошенниками;

— удалить установленное приложение удаленного управления (AnyDesk, RustDesk, 
TeamViewer) с Вашего устройства;

— обратиться в правоохранительные органы.

Вы установили «защитное» приложение или приложение для «связи с техподдержкой банка» 
на свой телефон по указанию незнакомых лиц?

Мошенники уговаривают установить на мобильный телефон или компьютер приложение 
удаленного управления (AnyDesk, RustDesk, TeamViewer и др.), позволяющее им управлять 
Вашим устройством (входить в приложения, просматривать СМС-сообщения, совершать 
операции в банковских приложениях, воровать ваши деньги и т.д.)

Вас уговорили обратиться в банк для оформления якобы «ненастоящего» кредита, который 
потом будет «аннулирован»?

Это мошенники!
Они хотят, чтобы Вы оформили абсолютно настоящий кредит, 
а в последующем планируют украсть Ваши кредитные средства! 

Кредит придется выплачивать Вам!

Они просили Вас вести себя естественно и никому не сообщать, 
что оформляете кредит по их указанию? Угрожали уголовной 
ответственностью за разглашение информации об этой 
«спецоперации»?

Это мошенники!
Все, что они говорят, — обман!

Это приложение позволит им украсть Ваши деньги!


